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EU-Finanzaufsichtshehérden warnen Verbraucher vor den Risiken von
Kryptowerten

Die Europaischen Aufsichtsbehérden (EBA, ESMA und EIOPA - die ESA) warnen die
Verbraucher, dass viele Kryptowerte sehr riskant und spekulativ sind. Sie sind fiir die meisten
Endverbraucher als Geldanlage oder als Zahlungs- oder Tauschmittel nicht geeignet.

Fur Verbraucher besteht die reale Mdglichkeit, ihr gesamtes investiertes Geld zu verlieren,
wenn sie diese Vermogenswerte kaufen. Sie sollten gegeniber den Risiken irrefiihrender
Werbung, auch lber soziale Medien und durch Influencer, wachsam sein. Die Verbraucher
sollten besonders vorsichtig sein, wenn ein Produkt schnelle oder hohe Renditen verspricht,
insbesondere solche, die zu gut erscheinen, um wahr zu sein.

Die Verbraucher sollten sich der fehlenden Ruckgriffsmoéglichkeiten bzw. des fehlenden
Schutzes bewusst sein, da Kryptowerte und damit zusammenhangende Produkte und
Dienstleistungen in der Regel nicht durch die geltenden EU-Vorschriften flr
Finanzdienstleistungen geschiitzt sind.

DINGE, DIE SIE WISSEN UND UBERPRUFEN SOLLTEN

Sie sollten sich der besonderen Risiken von Kryptowerten und damit verbundenen
Produkten und Dienstleistungen bewusst sein und sorgféltig abwagen, ob die Risiken
angesichts lhrer Anlagestrategie und lhrer finanziellen Situation akzeptabel sind. Dazu
gehdren folgende Risiken:

¢ Sie kdnnen das gesamte investierte Geld verlieren.

e Eskann in kurzen ZeitrAumen zu starken Kursschwankungen kommen.

¢ Sie kdnnen Opfer von Betrug, operativen Fehlern oder Cyberangriffen werden.

e Esist unwahrscheinlich, dass Sie Anspruch auf Schutz oder Schadensersatz haben,
wenn Probleme auftreten.

Falls Sie den Kauf von Kryptowerten oder damit zusammenhangenden Produkten und
Dienstleistungen in Erwagung ziehen, sollten Sie sich folgende Fragen stellen:

o Konnen Sie sich leisten, das gesamte investierte Geldzu verlieren?

e Sind Sie bereit, hohe Risiken einzugehen, um die beworbenen Renditen zu erzielen?

o Verstehen Sie die Eigenschaften von Kryptowerten oder damit verbundenen
Produkten und Dienstleistungen?

e Handelt es sich um renommierte Unternehmen/Vertragsparteien, mit denen Sie zu
tun haben?
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e Warnen die zustandigen nationalen Behorden vor den
Unternehmen/Vertragsparteien, mit denen Sie Geschéfte eingehen?:

e Sind Sie in der Lage, die technischen Gerate, die Sie fur den Kauf, die Speicherung
oder die Ubertragung von Kryptowerten verwenden, einschlieRlich lhrer privaten
Passworter, wirksam zu schutzen?

Was sind die groé3ten Risiken?

e Extreme Preisschwankungen: Viele Kryptowerte unterliegen plétzlichen und
extremen Preisschwankungen und sind spekulativ, da ihr Preis oft ausschliel3lich von
der Nachfrage der Anleger/Verbraucher abhangt (d. h. es gibt méglicherweise keine
Vermobgenswerte oder andere materielle Werte zur Unterlegung). Sie kénnen einen
groRen Teil oder sogar das gesamte investierte Geld verlieren. Die extremen
Preisschwankungen bedeuten auch, dass viele Kryptowerte als Anlagewerte und als
Tausch- oder Zahlungsmittel ungeeignet sind,;

e Irrefihrende Informationen: Einige Kryptowerte und verwandte Produkte werden
aggressiv unter Verwendung von Marketingmaterial und anderen Informationen
beworben, die unklar, unvollstandig, ungenau oder sogar absichtlich irrefihrend sein
konnen. So kann beispielsweise Werbung Uber soziale Medien verkiirzt sein mit
Schwerpunkt auf den potenziellen Gewinnen, nicht aber auf den damit verbundenen
hohen Risiken. Sie sollten auch bei ,Influencern® in den sozialen Medien wachsam
sein, die in der Regel einen finanziellen Anreiz haben, bestimmte Kryptowerte und
damit verbundene Produkte und Dienstleistungen zu vermarkten, und daher in den von
ihnen herausgegebenen Mitteilungen Interessenkonflikten unterliegen kénnen;

o Fehlender Schutz: Die meisten Kryptowerte sowie der Verkauf von Produkten oder
Dienstleistungen im Zusammenhang mit Kryptowerten sind in der EU nicht reguliert.?
Daher kénnen Sie die Rechte und den Schutz, die den Verbrauchern bei regulierten
Finanzdienstleistungen zur Verfiigung stehen, nicht in Anspruch nehmen, , wie z. B.
Beschwerde- oder Rechtsbehelfsmechanismen;

e Produktkomplexitat: Einige Produkte, die Kryptowerte beinhalten, sind sehr komplex
und verfigen mitunter Uber Eigenschaften, die das Ausmal der Verluste im Falle
ungunstiger Preisschwankungen erhéhen kénnen. Diese Produkte sind aufgrund ihrer
Komplexitat fur viele Verbraucher nicht geeignet;

e Betrug und arglistige Handlungen: Achtung vor Anlagebetriigern! Es gibt zahlreiche
gefalschte Kryptowerte und betrigerische Praktiken, und Sie sollten sich bewuf3t
machen, dass deren einziger Zweck darin besteht, Sie mit unterschiedlichen
Techniken, z. B. Phishing, um lhr Geld zu bringen.

1 Bitte beachten Sie, dass die Tatsache, dass vor einem Unternehmen/einer Vertragspartei nicht gewarnt wird, keine Garantie fur
sichere Geschéftsbeziehungen sind.

2 Einige Mitgliedstaaten in der EU haben nationale Vorschriften zur Regulierung bestimmter Kryptowerte und damit verbundener
Produkte oder Dienstleistungen umgesetzt. Darliber hinaus missen Anbieter bestimmter Arten von Krypto-Dienstleistungen,
einschlieBlich des Tausch- und Verwahrgeschéfts, fur die Zwecke der Bekdmpfung von Geldwasche und Terrorismusfinanzierung
zugelassen oder registriert sein. Fir weitere Einzelheiten wenden Sie sich bitte an die jeweils zustandige Behorde.
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e Marktmanipulation, fehlende Preistransparenz und geringe Liquiditat: Die
Preisfestlegung von Kryptowerten und die Transaktionen auf Handelsplattformen sind
oft nicht transparent. Die Anteile bestimmter Kryptowerte sind stark konzentriert, was
sich auf Preise oder Liquiditat auswirken kann. Méglicherweise erhalten Sie daher beim
Kauf oder Verkauf von Kryptowerten keinen fairen Preis oder keine faire Behandlung
oder kdnnen lhre Kryptowerte nicht so schnell wie gewtinscht verkaufen, da es keinen
potenziellen Kaufer gibt. Mehrfach wurden Falle von Marktmanipulation gemeldet;

e Hackerangriffe, operationelle Risiken und Sicherheitsliicken: Die Distributed-
Ledger-Technologie, auf deren Basis Kryptowerte funktionieren, hat besondere
Risiken. Mehrere Emittenten von Kryptowerten und Anbieter von Krypto-
Dienstleistungen, darunter Kryptobdrsen und Anbieter elektronischer Geldbérsen
(wallets), waren von Cyber-Angriffen und schwerwiegenden operationellen Probleme
betroffen. Viele Verbraucher haben ihre Kryptowerte verloren oder Verluste erlitten
aufgrund solcher Hackerangriffe und Stérungen oder weil sie die privaten Passworter
fur den Zugang zu ihren Vermdgenswertenverloren haben.

Hintergrundinformationen

Diese Warnung stutzt sich auf Artikel 9 Absatz 3 der Griindungsverordnungen der ESA.: Sie
folgt auf friihere Warnungen vor den Risiken des Kaufs oder Besitzes von Kryptowerten.+s¢

Kryptowerte konnen definiert werden als digitale Darstellungen von Werten oder Rechten, die
unter Verwendung der Distributed-Ledger-Technologie oder ahnlicher Technologien
elektronisch Gbertragen und gespeichert werden kénnen.

Die ESA stellen bei Verbrauchern eine steigende Beschaftigung mit Kryptowerten und ein
wachsendes Interesse daran fest, einschliel3lich sogenannter virtueller Wahrungen, sowie das
Aufkommen neuer Arten von Kryptowerten und damit verbundener Produkte und
Dienstleistungen. Als Beispiele kbnnen sogenannte Non-Fungible Tokens (NFT), Derivate mit
Kryptowerten als Basiswert, fondsgebundene Lebensversicherungen mit Kryptowerten als
Basiswert und dezentrale Finanzierungsanwendungen (DeFi-Anwendungen), die hohe
und/oder schnelle Renditen erzielen sollen genannt werden. Die ESA beflrchten, dass immer
mehr Verbraucher diese Vermogenswerte in der Erwartung kaufen, eine gute Rendite zu
erzielen, ohne die damit verbundenen hohen Risiken zu erkennen.

3 VERORDNUNG (EU) 2019/2175 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 18. Dezember 2019 zur
Anderung der Verordnung (EU) Nr. 1093/2010 zur Errichtung einer Europaischen Aufsichtsbehérde (Europaische
Bankenaufsichtsbehorde); ABI. L 331, 15.12.2010, S. 12; Verordnung (EU) Nr. 1094/2010 des Europdaischen Parlaments und des
Rates vom 24. November 2010 zur Errichtung einer Europaischen Aufsichtsbehdrde (Européische Aufsichtsbehorde fur das
Versicherungswesen und die betriebliche Altersversorgung),, ABI. 331, 15.12.2010, S. 48; Verordnung (EU) Nr. 1095/2010 des
Europaischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer Européischen Aufsichtsbehorde
(Européische Wertpapier- und Marktaufsichtsbehérde), ABI. L 331, 15.12.2010, S. 84

4 EBA (2013), Warning to consumers on virtual currencies (Warnung der Verbraucher vor virtuellen Wahrungen), 12. Dezember
5 ESA (2018), ESAs warn consumers of risks in buying virtual currencies (Die ESA warnen Verbraucher vor den Risiken des Kaufs
virtueller Wahrungen), 12. Februar

6 ESMA (2021), ESMA sees high risks for investors in non-regulated crypto-assets (Die ESMA sieht hohe Risiken fiir Personen,
die in nicht requlierte Kryptowerte investieren), 17. Mérz.



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
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Im September 2020 legte die Europaische Kommission einen Legislativvorschlag fur eine
Verordnung uber Markte fir Kryptowerte vor.” Der Vorschlag bietet einen umfassenden
Rahmen fur die Regulierung und Beaufsichtigung von Emittenten von Kryptowerten und
Anbietern von Krypto-Dienstleistungen, um die Verbraucher sowie die Integritat und Stabilitat
des Finanzsystems zu schiitzen. Die Verbraucher werden jedoch daran erinnert, dass der
Vorschlag weiterhin vom Ergebnis des Mitentscheidungsverfahrens abhéangt.s Solange der
Vorschlag nicht angenommen und in Kraft ist, werden die Verbraucher nicht von den in diesem
Vorschlag vorgesehenen Sicherheitsvorkehrungen profitieren.

Zum Zeitpunkt dieser Warnung gibt es mehr als 17 000 verschiedene Kryptowerte, von denen
einige als ,virtuelle Wahrungen“ oder digitale ,Coins" oder ,Tokens" bezeichnet werden.® Zu
den bislang bekanntesten Kryptowerten zahlen Bitcoin und Ether, die zusammen rund 60 %
der gesamten Marktkapitalisierung von Kryptowerten ausmachen. Der Energieverbrauch
einiger Kryptowerte ist hoch, z. B. wegen des Schirf- und Validierungsverfahrens. Die
Verbraucher sollten sich der Umweltauswirkungen bewusst sein.

7 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates iiber Mérkte fiir Kryptowerte und zur Anderung der
Richtlinie (EU) 2019/1937, COM(2020) 593, 24.9.2020.

8 Das ordentliche Gesetzgebungsverfahren — Consilium (europa.eu)

9 Quelle: Coinmarketcap.com, Stand vom 3. Méarz 2022

10 Fur weitere Einzelheiten siehe z. B. Cambridge Centre for Alternative Finance (2022), .Cambridge Bitcoin Electricity

Consumption Index"



https://www.consilium.europa.eu/de/council-eu/decision-making/ordinary-legislative-procedure/
https://ccaf.io/cbeci/index
https://ccaf.io/cbeci/index

