Y Raiffeisen

MITTEILUNG ZUM SCHUTZ PERSONENBEZOGENER
DATEN

Raiffeisen legt Wert auf solide, langfristige Beziehungen mit seinen Kunden, die auf
Vertrauen und gegenseitigem Nutzen basieren. Der Schutz des Privatlebens und die
Vertraulichkeit der Informationen, die Sie uns anvertrauen, sind fiir uns oberstes Gebot.

Mit der vorliegenden Mitteilung wollen wir Sie transparent tber die Datenverarbeitung
aufklaren, die im Rahmen der Geschaftsbeziehung zwischen der Bank und ihren Kunden,
Interessenten und natirlichen Personen durchgefihrt wird, bei denen es sich um
Bevollmachtigte, gesetzliche Vertreter, Blrgen, Ansprechpartner, Prokuristen oder einen
wirtschaftlich Berechtigten handeln kann.

Gegebenenfalls konnen Sie zuséatzliche Informationen erhalten, wenn Sie sich fiir ein
bestimmtes Produkt oder eine bestimmte Dienstleistung interessieren.

1. Verarbeitungsverantwortlicher

Ihre personenbezogenen Daten (nachstehend die bzw. lhre ,Daten®) werden von der
genossenschaftlichen Raiffeisen-Bank (nachstehend die ,Bank®) verarbeitet. Der Hauptsitz
der Bank befindet sich an folgender Anschrift:

4 rue Léon Laval L-3372 Leudelange
Tel.: (+352) 2450 1
Fax : (+352) 22 75 41

2. Zweck und rechtliche Grundlage der Verarbeitung

Die Bank erfasst und verarbeitet Daten, die sie fir die Durchflihrung ihrer Tatigkeiten
bendtigt:

Ausfihrung Ihrer vertraglichen und vorvertraglichen Anfragen

Die Bank verwendet lhre Daten, um Ihnen Dienstleistungen und Produkte anzubieten und

insbesondere um:

¢ lhnen Informationen zu ihren Produkten und Dienstleistungen vorzulegen;

e zu beurteilen, ob und unter welchen Bedingungen sie Ihnen ein Produkt oder eine
Dienstleistung anbieten kann;

o die fur die Verwaltung der mit IThnen vereinbarten Produkte oder Dienstleistungen
erforderlichen Vorgange durchzuftihren;

¢ lhre Beziehung mit der Bank zu verwalten;

e Zahlungszwischenfalle, Zahlungsausfalle und die damit verbundenen gutlichen und
gerichtlichen Inkassovorgange zu verwalten und zu bearbeiten.
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Erfullung ihrer gesetzlichen Verpflichtungen
Die Bank verwendet Ihre Daten, um verschiedene Verpflichtungen zu erfillen, darunter:
e Beantwortung offizieller Anfragen entsprechend befugter staatlicher oder gerichtlicher
Behorden;
¢ Bekampfung von Geldwasche und Terrorismusfinanzierung;
¢ Anwendung der geltenden Bestimmungen im Bereich internationaler Finanzsanktionen
und Embargos;
e Bekampfung von Steuerbetrug und Erflllung ihrer Verpflichtungen im Hinblick auf
Steuererklarungen und Steuerprifungen;
¢ Anwendung der Bank- und Finanzvorschriften, in deren Rahmen die Bank insbesondere
folgenden Verpflichtungen unterliegt:
- Ergreifung von SicherheitsmafRnahmen zur Vermeidung von Missbrauch und
Betrug;
- Feststellung ungewdhnlicher Transaktionen;
- Anwendung von Sorgfaltsmalinahmen gegeniber bestimmten Personengruppen;
- Aufzeichnung von geschéftlichen Kontakten;
- Meldung bestimmter Transaktionen an die zustandigen Behérden.

Legitime Interessen der Bank

Die Bank verarbeitet Inre Daten, um ihre Produkte und Dienstleistungen anzubieten und zu

entwickeln, ihr Risikomanagement zu optimieren und ihre Interessen vor Gericht zu

verteidigen, anhand folgender Verarbeitungsvorgange:

e Erstellung und Aufbewahrung von Belegen fur Vorgange und Transaktionen;

o Gewabhrleistung der physischen und logischen Sicherheit ihres Informationssystems;

¢ Verhinderung von Betrug und Schéden an Sachgitern und Personen;

o Erstellung von Statistiken, Modellen oder Tests zur Optimierung des Risikomanagements
und zur Verbesserung ihrer Produkte und Dienstleistungen sowie zur Entwicklung neuer
Angebote;

o Durchfiihrung von Kommunikations-, Akquisitions- und Werbeaktionen;

Entwicklung von Vertriebsstrategien;
o Verkaufsforderung fur Produkte und Dienstleistungen, die Ihrer Situation oder lhrem
Profil entsprechen. Dies kann wie folgt geschehen:
- Analyse lhrer Gewohnheiten und Praferenzen Uber verschiedene Kanale (z.B. E-
Mail, Kommunikation, Besuche auf unseren Webseiten);
- Analyse der Produkte und Dienstleistungen, die Sie besitzen oder bereits
verwenden;
- Segmentierung unserer Ziel- und Bestandskunden;
Durchfiihrung von Zufriedenheitsumfragen und Erhebungen.

Diese Verarbeitungsvorgénge werden unter Bertcksichtigung lhrer Interessen und
Grundrechte durchgefihrt.

Bestimmung der Ihrer Situation oder Ihrem Profil entsprechenden Produkte und

Dienstleistungen durch die Bank

Die Bank legt die fur Sie geeigneten Produkte und Dienstleistungen auf folgenden

Grundlagen fest:

e Marktsegmentierungen, um lhnen innovative Dienstleistungen und Produkte anzubieten,
die optimal an Ihre Bedlrfnisse angepasst sind;

e interne Kredit-Ratings zur Beurteilung lhrer Riickzahlungsfahigkeit;

o laut geltenden Bestimmungen erforderliche Einstufungen (AML, DAC, FATCA usw.).

Die Bank nutzt die vorstehenden Verarbeitungsvorgange als Entscheidungshilfe, verwendet
aber keine automatische Entscheidungsfindung, die fur die Betroffenen rechtlich verbindlich
ist. Die Entscheidungsfindung erfolgt stets unter menschlicher Beteiligung.
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3. Kategorien verarbeiteter Daten und Herkunft

Die Bank kann zur Erfassung, verschiedener Sie betreffender Daten, veranlasst sein,

darunter:

e Daten, anhand deren Sie identifiziert werden kénnen;

Daten, anhand deren Sie kontaktiert werden kdnnen;

Daten in Bezug auf Ihren Familienstand und lhre sozialen Kontakte;

Daten in Bezug auf Ihre steuerliche Situation;

Daten zu lhrem Vermogen und lhrer Wohnung;

Daten zu lhrer Ausbildung und lhrer Berufstétigkeit;

Daten zu lhren Hobbys, lhren Freizeitaktivitaten und Ihren personlichen Interessen (um

Sie beispielsweise zu von der Bank organisierten Veranstaltungen einzuladen);

Finanz- und Bankdaten sowie Daten zu den von Ihnen getétigten Transaktionen;

e Daten zu Ihrem Verhalten, Ihren Gewohnheiten und Ihren Préferenzen in Verbindung mit
der Nutzung der Produkte und Dienstleistungen der Bank oder zu unseren Kontakten;

e Daten, Koeffizienten und Ratings in Bezug auf Ihr Anleger- oder Kredithehmerprofil und
weitere Informationen, die fir ein stabiles Risikomanagement der Bank entsprechend
den gesetzlichen Anforderungen erforderlich sind;

e Aufzeichnungen von Bild und Ton.

Die von der Bank verarbeiteten Daten kdnnen direkt von Ihnen stammen, bei der Nutzung

ihrer Dienstleistungen und Produkte erzeugt werden oder aus folgenden externen Quellen

stammen (die 6ffentlich zugénglich sein kénnen oder nicht):

¢ Veroffentlichungen oder Datenbanken, die von Behorden bereitgestellt werden;

o Dienstleister oder gewerbliche Kunden der Bank;

o Diritte, bei denen Sie tber Vermittiung der Bank Produkte und Dienstleistungen beziehen;

e Diritte (z.B. Behdrden oder offentliche Institutionen, Einrichtungen, die gewerbliche
Datenbanken betreiben, andere Bankinstitute, Stellen zur Betrugsbekampfung oder
Datenanbieter) im Einklang mit den Datenschutzbestimmungen;

4. Empfanger der verarbeiteten Daten

Als Bankinstitut ist die Bank an das Bankgeheimnis gebunden und darf lhre Daten nur unter
streng geregelten Bedingungen oder mit Ihrer Einwilligung weitergeben.

Die Bank kann veranlasst sein, lhre Daten in folgenden Fallen an Dritte weiterzugeben:

e an Unternehmen, die lhre Kredite versichern oder verbirgen (z.B.
Versicherungsgesellschaften, mutualistische Kautionsgesellschaften usw.);

e an Unternehmen, die zur Erbringung von Zahlungsdiensten befugt sind, die
Kreditkartengesellschaft, deren Logo auf Ihrer Karte aufgebracht ist (z.B. Visa), die
Versicherungsgesellschaften, die in der Schadensbearbeitung im Zusammenhang mit
der Benutzung der Kreditkarten, intervenieren, Handler oder Dienstleister als
Annahmestellen von Bankkarten, entsprechend dem Nutzungszweck von Bankkarten
und Zahlungsinstrumenten;
an Inkassogesellschaften, die in inrem Auftrag agieren;

e im Rahmen von Preisausschreiben an die fiir die Uberwachung und Verwaltung des
Spiels zustandigen Vollzugsbeamten;

e an ihre Vermittler fur Banktransaktionen;
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e an ihre Subunternehmer und Dienstleister im Rahmen der in ihrem Auftrag zu
erbringenden Dienstleistungen und insbesondere die Erbringung von Dienstleistungen
bzw. die Bereitstellung von Bank- und Finanzprodukten sowie die Durchfiihrung von
Umfragen oder die Erstellung von Statistiken sowie dem Schutz der legitimen Interessen
der Bank .

Die Bank ist ferner verpflichtet, Ihre Daten weiterzugeben, wenn das Bankgeheimnis
gesetzlich aufgehoben wird, insbesondere gegentber Steuer- und Aufsichtsbehérden
(CSSF, CNPD usw.).

Das Bankgeheimnis kann gegenuber einer Justizbehdrde nicht vorgebracht werden, die im
Rahmen eines Strafverfahrens agiert, sowie im Rahmen eines Zivilverfahrens, wenn dies in
einem spezifischen Gesetz ausdriicklich vorgesehen ist.

Spezifische Ubertragungen bestimmter Daten

Die Bank kann im Einklang mit dem Gesetz bestimmte Daten im Rahmen des automatischen
Informationsaustausches weiterleiten, der die Bank zur Meldung der erforderlichen
Informationen an das Luxemburger Finanzamt verpflichtet, insbesondere der Identitat, der
Kontonummern, der Salden und der Bankeinkiinfte von in einem Mitgliedstaat der
Europaischen Union auferhalb Luxemburgs oder in einem anderen Land ansassigen
Kunden, das am weltweiten automatischen Informationsaustausch teilnimmt, damit sie an die
zustandigen Behdrden des Wohnsitzlandes des Kunden weitergeleitet werden kénnen.

Jede in diesem Zusammenhang erfolgte Informationsanfrage der Bank beim Kunden, die
von diesem nicht innerhalb der vorgesehenen Fristen beantwortet wird, wirkt sich auf die
Informationsweitergabe an das luxemburgische Finanzamt aus.

Die Bank kann entsprechend den gesetzlichen Vorgaben gezwungen sein verschiedene
Informationen beziiglich die Identitdt von Aktiondren an bérsennotierte Unternehmen (deren
Hauptsitz sich in der Europaischen Union befindet) weiterzuleiten damit die Aktionére ihre
Rechte wahrend den Generalversammlungen wahrnehmen kdnnen. Diese Informationen
erlauben die Identitat der Aktionare festzustellen und beinhalten zumindest:

- Name und Kontaktdaten (die vollstandige Adresse und, sofern verfigbar, die E-Mail-
Adresse) und falls es sich um juristische Personen handelt, deren Registernummer oder,
falls keine Registernummer verfigbar ist, eine eindeutige Kennung, wie etwa die
Rechtstragerkennung (Legal Entity Identifier);

- die Zahl der vom Aktionar gehaltenen Aktien; und

- falls dies vom Unternehmen angefordert wird eine oder mehrere folgender Informationen:
die gehaltenen Aktienkategorien oder -gattungen sowie das Datum ihres Erwerbs.

Die in bestimmten Transaktionen enthaltenen oder ihnen beiliegenden personenbezogenen
Daten, darunter  insbesondere Uberweisungen (Zahlungsanweisungen oder
Einzugsermachtigungen) werden von der Bank oder von anderen spezialisierten
Unternehmen wie SWIFT (Society for Worldwide Interbank Financial Telecommunication) im
Rahmen des Notwendigen verarbeitet, um die betreffenden Transaktionen auszufuhren und
zu dokumentieren. Diese Verarbeitung kann im Einklang mit den 6rtlichen Bestimmungen in
Zentren erfolgen, die sich in anderen européischen L&ndern und den USA befinden. Das
bedeutet, dass die Behdrden der betroffenen Lander im Rahmen ihrer gesetzlichen
Zustandigkeiten, darunter Beka&mpfung von Geldwasche und Terrorismusfinanzierung,
Zugang zu personenbezogenen Daten verlangen konnen, die in diesen Betriebszentren
gehalten werden. Kunden, die die Bank mit der Durchfiihrung von Zahlungsanweisungen
oder vergleichbaren Transaktionen beauftragen, erteilen der Bank die ausdrickliche
Anweisung, dass die fir die einwandfreie Ausfihrung der Transaktionen erforderlichen
Daten aul3erhalb Luxemburgs Ubertragen und verarbeitet werden, auch wenn das betroffene
Land keinen Schutz personenbezogener Daten gewahrleistet, der mit den européischen
Datenschutzbestimmungen vergleichbar ist.
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Die Ausflihrung von Wertpapierauftragen durch externe Dienstleister (deren Hauptsitz sich in
der Europaischen Union befindet) bzw. die Verwahrung von Wertpapieren bei externen
Dienstleistern, oder auch das Zurtuickgreifen auf externe Dienstleister bezlglich der
Auslbung verschiedener Rechte wahrend Generalversammlungen bérsennotierter
Unternehmen durch Kunden welche Aktien in letzteren halten, kénnen einzelstaatlichen
Gesetzen und Rechtsvorschriften (z.B. zur Bekdmpfung von Geldwasche oder
Terrorismusfinanzierung) oder anderen Bestimmungen unterliegen, die den Erhalt von
personenbezogenen Daten der Kunden oder gegebenenfalls ihrer gesetzlichen Vertreter, der
wirtschaftlich Berechtigten, der endgtiltigen Auftraggeber oder der Wertpapieranleger sowie
ihre Weitergabe an die auf einzelstaatlicher Ebene zusténdigen Justiz- oder
Aufsichtsbehorden, an die Wertpapieremittenten oder an andere Dritte, die an der
Ausfuhrung von Wertpapierauftragen oder der Hinterlegung von Wertpapieren beteiligt sind,
vorschreiben. In diesen Fallen ist die Bank verpflichtet, die personenbezogenen Daten der
Kunden, ihrer gesetzlichen Vertreter, der wirtschaftlich Berechtigten, der endgultigen
Auftraggeber oder der Wertpapieranleger an externe Dienstleister weiterzugeben. Der Kunde
bzw. seine gesetzlichen Vertreter bestatigen, die wirtschaftlich Berechtigten und jeden
anderen betroffenen Dritten von den vorstehend erlauterten Verpflichtungen der Bank in
Kenntnis gesetzt und ihren Auftrag und ihre Einwilligung mit der Ubertragung und
Verarbeitung der fraglichen Daten erhalten zu haben und diese auf einfache Anfrage an der
Bank weiterzuleiten. Der Kunde bzw. seine gesetzlichen Vertreter erteilen der Bank
ausdrucklich in inrem eigenen Namen und im Namen der wirtschaftlich Berechtigten und
jedes anderen betroffenen Dritten Anweisung zur Ubertragung und Verarbeitung der fiir eine
korrekte Ausfihrung der Wertpapiertransaktionen bzw. der Wertpapierverwahrung
erforderlichen Daten an Dienstleister auRerhalb Luxemburgs oder im Ausland und weisen
die Bank zur Durchfiihrung dieser Ubertragungen an, selbst wenn diese Lander nicht liber
einen mit dem in den europaischen Bestimmungen vorgesehenen Schutz fur
personenbezogene Daten gleichwertigen Schutz verfiigen. Diese Anweisung gilt auch beim
Zuruckgreifen auf externe Dienstleister beziglich der Ausiibung verschiedener Rechte
wahrend Generalversammlungen borsennotierter Unternehmen durch Kunden welche Aktien
in letzteren halten.

5. Aufbewahrungsdauer

Die Aufbewahrungsdauer Ihrer Daten ist variabel und hangt von der Art der Daten und dem
verfolgten Zweck ab. Hinzu kommen die Aufbewahrungsfristen, die in den geltenden
gesetzlichen und rechtlichen Bestimmungen vorgesehen sind. Die Bank bewahrt Ihre Daten
Uber die jeweils langere erforderliche Dauer auf. Die Fristen kdnnen auRerdem bei Einlegen
von Rechtsbehelfen verlangert werden. In diesen Féllen werden die Daten bis zum Ende des
Gerichtsverfahrens aufbewahrt und dann entsprechend den geltenden gesetzlichen
Verjahrungsfristen archiviert.

Wenn personenbezogene Daten zu mehreren Zwecken erfasst werden oder wenn mehrere
gesetzliche und rechtliche Bestimmungen gleichzeitig anwendbar sind, werden sie bis zum
Ablauf der jeweils langeren Aufbewahrungs- oder Archivierungsfrist aufbewahrt.

Im Hinblick auf Kundendaten wird ein Grol3teil der Informationen wéhrend der Dauer der
Vertragsbeziehung aufbewahrt, sowie weitere 10 oder sogar 30 Jahre nach Ablauf der
Vertragsbeziehung im Einklang mit den Verjahrungsfristen laut gemeinem Recht in Handels-
bzw. Zivilsachen.
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Zu vorvertraglichen Zwecken erfasste Daten ohne effektiven Vertragsabschluss

Wenn Sie mit der Bank wegen einer Anfrage zu einem Produkt oder einer Dienstleistung
oder einer Simulation Kontakt aufgenommen haben und lhre Anfrage nicht zu einem
Vertragsabschluss gefiihrt hat, bewahrt die Bank lhre Daten auf, um eine erneute Simulation
durchzufiihren oder einen Nachweis fiir die Beratung aufzubewahren, die sie Ihnen erteilt
hat. Diese Daten werden ab ihrer Erfassung zum Zwecke der Bek&dmpfung von Geldwasche
und Terrorismusfinanzierung sowie zur Betrugsbekampfung wéahrend einer Dauer von funf
Jahren oder langer aufbewahrt, falls dies von den zustandigen Behérden verlangt wird.

Daten zu Interessenten, die keine Kunden sind, werden zu Zwecken der Kundenakquise
wahrend einer Dauer von hochstens drei Jahren ab dem letzten Kontakt mit dem
Interessenten aufbewahrt.

6. Rechte der betroffenen Personen

Innerhalb der gesetzlich vorgeschriebenen Grenzen und Bedingungen verfigen Sie tber

folgende Rechte:

o Auskunftsrecht. Sollte die vorliegende Mitteilung nicht alle lhre Fragen beantwortet
haben, kdnnen Sie sich fur ergdnzende Informationen an den Datenschutzbeauftragten
der Bank wenden.

o Recht auf Zugang zu lhren Daten. Um auf Ihre Daten zuzugreifen, wenden Sie sich
bitte an den Datenschutzbeauftragten der Bank. Wir weisen allerdings darauf hin, dass
die Bank sehr grof3e Datenmengen verarbeitet, so dass Sie im Einklang mit dem Gesetz
vor jeder Bereitstellung von Daten gebeten werden kdnnen, genauer anzugeben, auf
welche Daten oder welche Verarbeitungsvorgénge sich lhre Anfrage bezieht.

e Recht auf Berichtigung Ihrer Daten, wenn diese falsch oder veraltet sind.

e Recht auf Entzug Ihrer Einwilligung, wenn Sie Ihre Einwilligung mit der Verarbeitung
Ihrer personenbezogenen Daten erteilt haben; es wird darauf hingewiesen, dass ein
solcher Entzug nicht riickwirkend ist und die Bank nicht daran hindert, alle legalen und
insbesondere gesetzlich erforderlichen Verarbeitungsvorgange fortzusetzen.

e Recht auf Einreichung einer Beschwerde bei der staatlichen Datenschutzkommission
(CNPD, Beschwerdeabteilung, 15, Boulevard du Jazz L- 4370 Belvaux,
www.cnpd.public.lu), falls Sie der Ansicht sind, dass die Verarbeitung Ihrer Daten nicht
gesetzeskonform ist.

In bestimmten Fallen und je nach gesetzlich festgelegten Bedingungen (wobei die Bank im
Voraus prift, ob diese Bedingungen tatsachlich erflllt sind) haben Sie ferner folgende
Rechte:

e Das Recht, die Loschung lhrer Daten zu beantragen.

o Das Recht, die Einschréankung der Verarbeitung lhrer Daten zu beantragen.

e Das Recht, sich der Verarbeitung lhrer Daten zum Zwecke der Kundenakquise oder
aus jedem anderen legitimen Grund zu widersetzen (aul3er wenn fir die Bank ein
legitimer und zwingender Grund vorliegt, die Verarbeitung fortzusetzen).

o Das Recht auf Datentibertragbarkeit der von lhnen der Bank bereitgestellten Daten,
sofern dies technisch méglich ist.

Fur alle Fragen in Bezug auf die Verarbeitung lhrer personenbezogenen Daten durch die
Bank sowie in Bezug auf die Ausuibung lhrer Rechte wenden Sie sich bitte an unseren
Datenschutzbeauftragten (DPO):

- per E-Mail: charge-de-protection@raiffeisen.lu
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- auf dem Postweg:

Banque Raiffeisen
Datenschutzbeauftragter
BP 111

L-2011 Luxemburg

Bitte fligen Sie lhrer Anfrage die Kopie eines Ausweisdokuments bei, damit wir Sie

Die vorliegende Mitteilung kann geandert werden, um lhre personenbezogenen Daten
optimal zu schitzen. Die neueste glltige Fassung kann auf der Webseite der Bank
eingesehen werden unter https://www.raiffeisen.lu/de/banque-raiffeisen/impressum.
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